La sicurezza

Quando si ha un computer collegato ad Internet è sempre bene pensare di assicurare un limite minimo di protezione da virus; da accessi indesiderati; o da veri e propri attacchi.
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· Il personal firewall 

· I programmi per la sicurezza 

· Gli antivirus 

· Come testare il proprio antivirus (EICAR Standard AntiVirus Test File) 

· Utilità via web per controllare la presenza di virus sul disco o il grado di sicurezza del pc 

· Gli spyware 

· I dialer 

· Criptare i dati 

· Note su come aumentare la sicurezza di Internet Explorer ed Outlook Express 



Gli attacchi dall'esterno  

Quando si ha un collegamento via modem (dialup), anche senza avere un nome di dominio, è possibile accedere alla macchina tramite l'indirizzo IP. 

Molti non sanno che esistono programmi che effettuano la scansione di un intervallo di possibili indirizzi IP alla ricerca di macchine attaccabili.

L'attacco avviene attraverso le porte di comunicazione aperte nel sistema.
Gli indirizzi di porta vanno da 0 a 65535, e quelli inferiori a 1024 sono i cosiddetti Well Known Services, tra i quali i più comuni sono riportati nella tabella sottostante.

	Porta
	Servizio

	21 
	 Ftp

	23 
	 Telnet

	25 
	 SMTP posta in uscita

	79 
	 Finger

	80 
	 Http web

	110 
	 Pop3 posta in arrivo

	119 
	 NTTP news


Queste porte, nella impostazione standard di Windows®, sono sempre aperte: è quindi possibile che qualche malintenzionato tenti di utilizzarle per collegarsi nel caso in cui vi sia un servizio del sistema operativo in ascolto sulla porta.
Una volta ottenuto, in qualche modo, l'accesso vengono spesso introdotti dei programmi che attivano, dal quel momento in poi, un vero e proprio collegamento con il cracker ogni volta che la macchina entra in Internet.

Per vedere quali sono le porte attive in un certo momento basta eseguire dal Prompt di MSDOS il comando netstat -na (eseguire netstat /? per vedere tutte le possibili opzioni).

Caldamente consigliato è togliere dalle configurazione dell'Accesso Remoto tutti i protocolli diversi dal TCP/IP (NetBEUI e IPX/SPX). In questo modo si limitano i possibili protocolli utilizzabili.
 

Il personal firewall  


Un firewall è un programma che effettua il controllo dei dati in entrata ed in uscita dalla macchina e rende inaccessibili tutte le porte non utilizzate in quel momento da programmi autorizzati. 

Nel momento in cui un programma residente sul pc vuole accedere ad Internet, il firewall controlla le sue autorizzazioni di accesso verso l'esterno (precedentemente impostate), ed in caso favorevole apre la porta ed invia i dati.
Lo stesso per quando riguarda i dati in arrivo: se il tentativo di connessione dall'esterno avviene su una porta autorizzata che in quel momento è aperta permette l'arrivo del dato, altrimenti lo rifiuta.
 

Un buon firewall gratuito per uso personale è ZoneAlarm della società ZoneLabs (la versione per uso commerciale è a pagamento).
La configurazione di ZoneAlarm è estremamente semplice ed intuitiva, ed al bisogno è possibile consultare un completo manuale del prodotto, tramite la pressione del classico tasto F1. 

Freedom Internet Privacy Suite è un pacchetto per la sicurezza che comprende, oltre ad un personal firewall, altri programmi come ad esempio un Cookie Manager, per la gestione e protezione dai cookie, ed un Keyword Alert, che avverte ogni volta che i proprio dati personali vengono inviati all'esterno, in modo da evitare l'invio inconsapevole dei propri dati.

Anche la famosa società Sygate ha reso ora disponibile, gratuitamente se utilizzato per uso personale, il suo personal firewall Sygate Personal Firewall, la cui configurazione offre il vantaggio di essere allo stesso tempo flessibile e non estremamente complessa.

Outpost Firewall, della Agnitum Ltd., permette di avere una protezione estesa anche alla posta, ai virus, ai banner o ai cookie, agli spyware ed altro ancora.
Particolarmente interessante è la possibilità di poter espandere il prodotto aggiungendo plug-ins, per lo sviluppo dei quali viene messo a disposizione un apposito SDK (Software Development Kit).

Kerio Personal Firewall è un personal firewall uscito sul mercato all'inizio del 2002 che risulta essere piuttosto semplice da utilizzare pur tuttavia permettendo di definire regole e filtri per autorizzare o bloccare il traffico in rete.

I programmi per la sicurezza  


File dannosi possono essere anche inviati all'insaputa del malcapitato via posta elettronica.
Per impedire l'esecuzione di script potenzialmente dannosi inseriti nella posta elettronica è possibile utilizzare AnalogX Script Defender. 

AnalogX CookieWall permette invece di intercettare e gestire i famosi file cookie.

Gli antivirus  


Per la protezione dai virus è necessario acquistare un buon antivirus che permetta l'aggiornamento della lista dei virus riconosciuti il più spesso possibile. 

Esistono anche antivirus gratuiti rilasciati da società specializzate.

Freeware, per uso non commerciale, è la versione DOS per sistemi a 32 bit del famoso antivirus F-Prot.
La lista dei virus è tenuta costantemente aggiornata e può essere comodamente scaricata anche da vari mirrors, come ad esempio Simtel.

Un buon antivirus, gratuito per uso personale, è AVG Anti-Virus Free Edition.
AVG Anti-Virus consente anche di controllare la presenza di virus nella posta elettronica, e dispone di una funzione di aggiornamento automatico.

L'antivirus gratuito AntiVir® Personal Edition è prodotto in Germania.
AntiVir Personal Edition permette anche l'aggiornamento automatico del prodotto, ed utilizza delle tecniche euristiche per intercettare eventuali comportamenti dannosi.

Un altro antivirus gratuito per uso privato è eSafe Desktop della Aladdin Knowledge Systems.

Il download di eSafe Desktop è di oltre 10 mega.

Mail Cleaner è invece utilizzabile anche su Outlook Express, e permette di scaricare gli aggiornamenti sui virus semplicemente selezionando una voce di menù.

AntiVirus eXpert Professional Peer-2-Peer Virus Protection è invece un antivirus gratuito studiato appositamente per proteggere chi utilizza programmi di comunicazione come ICQ; MSN Messenger Service; Yahoo! Messenger; mIRC; oppure Microsoft Net Meeting

Viguard è un antivirus prodotto dalla società francese Tegam che non necessita di aggiornamenti, in quanto intercetta e blocca tutti i programmi che hanno un 'comportamento virale'.
Ultimamente è diventato famoso perchè è riuscito immediatamente a bloccare il famoso virus I love you.

Come testare il proprio antivirus (EICAR Standard AntiVirus Test File)  


L'EICAR standard antivirus test file è un falso virus, diffuso dalla eicar - European Institute for Computer Anti-Virus Research, che permette di verificare il buon funzionamento del proprio antivirus. 

Per effettuare il test basta creare un nuovo file di testo con il seguente contenuto:

 

	X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*
 



e quindi salvarlo con il nome EICAR.COM.

  

A questo punto occorre attivare l'antivirus ed effettuare la scansione della cartella in cui è stato salvato il file.
Se l'antivirus funziona correttamente dovrebbe trovare il falso virus di test.

Utilità via web per controllare la presenza di virus sul disco o il grado di sicurezza del pc  


Sono diverse le ditte che offrono la possibilità di controllare la presenza di virus sul disco grazie a virus scanner on-line. 
Il vantaggio di utilizzare questi scanner è che ovviamente sono sempre aggiornati, lo svantaggio può essere nella loro relativa lentezza visto che non sono residenti sul disco locale. 

Chiaramente gli scanner riescono ad individuare i file infetti, ma non effettuano nessun tipo di disinfezione.

Grazie al Norton Internet Security Analizer della Symantec è possibile controllare gratuitamente il grado di sicurezza della propria macchina, e la presenza di virus o di programmi introdotti da crackers.

Anche la Trend Micro™, produttrice del famoso antivirus PC-cillin, offre uno scanner on-line: HouseCall.

Interfree in collaborazione con la Trend Micro™ ha reso disponibile una utilità che permette di controllare gratuitamente la presenza di virus visitando l'apposita pagina antivirus.interfree.it.

Invece la McAfee® permette la prova gratuita, previa registrazione, del suo VirusScan on line.

Per provare il grado di sicurezza del pc potete utilizzare ShieldsUP!™ di Steve Gibson, che attraverso due utilità restituisce una valutazione del grado di sicurezza della macchina.

Se volete avere un'idea su cosa possono sapere di voi quando vi collegate ad un sito web provate allora il test di Privacy.net.

Gli spyware  


Gli spyware sono programmi che all'insaputa dell'utente raccolgono informazioni sulla navigazione internet ed inviano i dati a società specializzate nella raccolta di informazioni sull'uso della rete.
  

Gli spyware vengono installati automaticamente da diversi programmi gratuiti anche molto diffusi e famosi. 

Molto spesso gli spyware si inseriscono nell'architettura di Internet Explorer, e possono anche causare il cattivo funzionamento del browser (errori di sistema, mancata chiusura del computer, ecc.).

Esiste però un ottimo prodotto gratuito specializzato nella ricerca e nell'eliminazione degli spyware che si chiama Ad-Aware, e che permette anche il continuo aggiornamento della lista delle definizioni degli spyware riconosciuti (come fosse un antivirus).

Ad-Aware, progettato da una societè tedesca, è disponibile anche in versione italiana ed è scaricabile gratuitamente all'indirizzo www.lavasoft.de.

I dialer  


I dialer sono programmi che gestiscono la connessione automatica ad internet attraverso la linea telefonica. 

Normalmente i programmi dialer sarebbero innocui ma, da un pò di tempo, si stanno diffondendo sempre più, nei siti internet e nella posta elettronica, dei link che attivano il download automatico di un dialer che viene installato senza che l'utente, magari poco esperto, riesca a capire realmente cosa sta accadendo.
Spesso succede che l'utente pensa di installare uno dei tanti plug-in necessari al browser per visualizzare correttamente la pagina web (e magari non legge il contratto d'uso), ma in realtà sta installando un programma dialer che si sostituirà alla normale connessione ad internet in modo tale che venga composto automaticamente un numero di telefono con tariffa al minuto (che in Italia normalmente iniziano per 709).

Una semplice difesa contro i dialer è Stop Dialers: un semplice programma che impedisce che il modem si connetta a numeri telefonici differenti da quelli del vostro provider. 

Criptare i dati  


Alla fine di una conferenza sulla sicurezza organizzata da una famosa azienda del settore, una persona del pubblico ha chiesto 'Come si può essere sicuri al 100% che altri non vengano in possesso dei dati presenti sulla mia macchina ?', la risposta del relatore è stata 'L'unico modo per essere sicuri al 100% è criptare i file su disco'. 

Criptare i file può essere utile anche per proteggere i file contenenti gli username e le password dei vari servizi utilizzati, che molti usano tenere sul proprio desktop.

Il famoso PGP (Pretty Good Privacy) permette di criptare i file su disco, oltre che la posta, e con le ultime versioni è anche possibile con appositi programmi aggiuntivi criptare intere partizioni del disco.

La versione internazionale del PGP (di oltre 7 mega), diversa dalla versione per gli Stati Uniti a causa delle leggi americane in tema di cifratura, può essere scaricata da The International PGP Home Page, dove è anche possibile trovare una documentazione completa sul prodotto.

Note su come aumentare la sicurezza di Internet Explorer ed Outlook Express  

In Internet Explorer è possibile aumentare il livello di sicurezza, relativo ad esempio all'esecuzione di script attivo, di ActiveX, oppure all'uso di cookies attraverso il menù Strumenti-->Opzioni Internet-->Protezione.
Il livello predefinito per l'area internet è impostato come sicurezza Media, mentre il livello Alta può non permettere la corretta visualizzazione di diversi siti.
Lasciando il livello di sicurezza Media è però possibile, attraverso il bottone Livello personalizzato, modificare alcune impostazioni in modo da aumentare la sicurezza del sistema, senza rischiare di non riuscire a visualizzare alcuni siti. 

In particolare è consigliato scegliere Chiedi conferma, al posto di Attiva, per tutte le voci che riguardano l'esecuzione di controlli ActiveX.

Per aumentare la sicurezza del browser è spesso consigliato togliere la memorizzazione automatica dei moduli e delle password.
Per modificare questa impostazione basta andare nel menù Strumenti-->Opzioni Internet-->Contenuto, quindi premere il bottone Completamento Automatico e togliere la selezione delle voci Moduli e Nome utente e password sui moduli, e quindi cancellare i moduli e le password eventualmente già memorizzate dal browser premendo gli appositi bottoni.

Per quanto riguarda Outlook Express le impostazioni relative alla sicurezza sono raggiungibili dal menù Strumenti-->Opzioni-->Protezione, ed è consigliato di scegliere il livello di massima protezione, e selezionare le voci relative all'avviso nel caso in cui altre applicazioni tentino di inviare posta, ed al blocco della apertura di messaggi sospetti di contenere virus.

Buona norma è anche togliere in Outlook Express la visualizzazione automatica dell'anteprima tramite il menù Visualizza-->Layout, e nel caso in cui si abbiano dei dubbi sul possibile contenuto di un messaggio di posta, visualizzarlo prima attraverso il tasto destro del mouse attivando la voce Proprietà , e quindi, premendo il bottone Messaggio Originale sotto la voce Dettagli, il messaggio sarà visualizzato come testo normale in modo tale da non attivare in nessun modo un eventuale contenuto potenzialmente pericoloso (in questo modo è anche possibile vedere la presenza ed il nome di eventuali allegati).

